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Gentilissimo/a,
le scriviamo per comunicarle che il nostro fornitore che mette a disposizione i servizi del C.E.D. ha

appreso di essere stato vittima di un attacco informatico ad opera di criminali informatici. L’attacco
ha riguardato anche alcuni Suoi dati personali.

Il fornitore ci ha informato che non appena e venuto a conoscenza dell'attacco ha immediatamente
provveduto a circostanziare |'accaduto attraverso un incident response e ad eseguire regolare
denuncia presso la Polizia Postale.

E stata immediatamente attivata una task force di esperti per gestire e rispondere all'incidente,
attivando le procedure di ripristino dei dati. Infatti, grazie alle politiche in materia di disaster
recovery e continuita operativa, & gia stato possibile il recupero di parte dei dati e di garantire nel
piu breve tempo possibile il ritorno alla piena funzionalita di sistemi e servizi.

Vi informiamo che abbiamo provveduto a notificare I'accaduto al Garante per la protezione dei Dati
Personali, nel rispetto della normativa vigente.

Allo stato non disponiamo di prove che evidenzino che le informazioni personali siano state
sottratte e utilizzate per arrecarle un danno, siamo al lavoro per il ripristino di tutti i dati e
auspichiamo che le conseguenze in materia di disponibilita di parte dei dati siano solo temporanee.

Sulla base dell’analisi fin qui effettuata, i dati interessati dalla violazione sono quelli relativi
all’elaborazione delle paghe e all’elaborazione delle presenze.

Come detto, il fornitore sta lavorando per il ripristino di tutti i dati e nel frattempo riteniamo
cautelativo raccomandarlLe di cambiare la password sugli altri servizi online di cui usufruisce,
gualora sia uguale o simile a quella utilizzata per I'accesso al software per la visualizzazione del
cedolino. Sappiamo che molti di noi hanno I'abitudine di usare sempre la stessa password ma
utilizzo di password diverse per gli accessi online € una buona pratica da seguire sempre e
comunque. Inoltre le chiediamo di essere sempre vigile, soprattutto nel caso in cui riceva
comunicazioni non richieste. In particolare, Le suggeriamo di:

* non aprire e-mail o allegati in caso di dubbio sulla fonte;
* qssicurarsi di conoscere il proprio interlocutore prima di rivelare qualsiasi informazione personale

online;
* verificare sempre i link presenti all'interno di messaggi e-mail prima di aprirli (puo farlo passando

il mouse sul link per vedere se la fonte é riconoscibile).

Siamo rammaricati per I'accaduto, indipendente dalla nostra volonta, e naturalmente, la terremo

aggiornata in caso di ulteriori sviluppi.
In ogni caso, puo rivolgersi o al Responsabile della protezione dei dati (DPO) che puo essere

contattato all’indirizzo dpovillaardeatina@villaardeatina.it.
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